banQi

CASASBAHIA
Politica de Seguranga Cibernética

Versdo Pablica para Fornecedores e Prestadores de Servigos

1. Introducgéo

No banQi, criamos solugdes financeiras acessiveis e seguras, para que vocé tenha total controle

do seu dinheiro, diretamente da palma da mdo e sem burocracia.

Nosso compromisso e objetivo vai além de oferecer servicos financeiros. Cuidamos de vocé e
das suas finangas todos os dias, investindo constantemente em Segurancga Cibernética para que
vocé possa usar nossa plataforma com tranquilidade e confianga.

A seguranga dos dados e informagdes dos nossos clientes & uma prioridade fundamental para
o banQqi. Por isso, adotamos rigorosas politicas de prote¢céo de dados para garantir a méxima
seguranga em todos os processos. Conheca mais sobre a Politica de Seguranga Cibernética, que
abrange fornecedores e prestadores de servigos, além das diretrizes que seguimos para proteger
suas informagdes em cada transagdo.

Este documento estabelece os principios, valores e prdticas essenciais para assegurar a
confidencialidade, integridade e a disponibilidade dos dados, garantindo que todos os dados da
instituigdo sejam tratados com o mais alto nivel de seguranca.

2. Abrangéncia
Esta Politica Corporativa € amplamente divulgada e se aplica a todos os colaboradores,
fornecedores e prestadores de servigos do banQi, em conformidade com a Resolugdo BCB n°
85 de 2021 e a Resolugdo CMN n° 4.893 de 2021 do Banco Central do Brasil. Nosso objetivo é
garantir que todos os envolvidos estejam plenamente cientes das diretrizes e principios
estabelecidos, promovendo uma cultura de responsabilidade e compromisso com a

seguranga da informagdo.

3. Diretrizes Gerdis

Todo fornecedor e prestador de servigos do banQi deve ter pleno conhecimento desta politica e
zelar pelo cumprimento de suas diretrizes, com o objetivo de garantir a confidencialidade,
integridade e disponibilidade das informagées.

Além das cldusulas contratuais e das melhores praticas esperadas, ficam estabelecidas as
seguintes obrigagdes para fornecedores e prestadores de servigos:
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Notificagdo de Suspeitas e Violagdes

Notificar imediatamente a drea de Segurancga Cibernética do banQi, de forma
exclusiva, em caso de suspeita ou violagdo de segurancga relacionada aos ativos
que acessam, armazenam, processam ou transmitem informacgdes, conforme as
diretrizes desta politica.

Processo de Due Diligence e Qualificagdo em Seguranga

Participar do processo de due diligence e avaliagdo de fornecedores em
segurancga cibernética, respondendo aos questiondrios de mapeamento de
Riscos e atendendo aos critérios e requisitos estabelecidos pelo banQi para
garantir a conformidade com as melhores praticas de segurancga.

Politicas e Procedimentos de Seguranca

Apresentar, sempre que solicitado, as politicas, normas e procedimentos
implementados para a adog@o das melhores prdaticas de seguranga cibernética,
demonstrando compromisso com a protecdo das informagées.

Plano de Gerenciamento de Incidentes de Segurancga

Submeter, sempre que solicitado, os planos para gerenciamento de incidentes
de seguranga, que contemple técnicas para detecgdo, prevengdo e corregdo
dos incidentes, bem como a definicdo clara dos responsdveis pela gestdo e
mitigagdo dos impactos decorrentes.

Plano de Continuidade de Negocios (PCN)

Apresentar, quando solicitado, o Plano de Continuidade de Negdcios (PCN),
contemplando as atividades para continuidade das operagdes, incluindo o plano
de recuperagdo de desastres e o resultado dos testes de continuidade
realizados.

Adicionalmente aos requisitos j& mencionados, solicitamos que o fornecedor ou prestador de

servigo banQi:
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Seguranca Digital

Politicas e Controles de Seguranga Cibernética

Possua politicas, normativos, procedimentos e controles tecnolégicos robustos,
visando assegurar a aplicagdo dos principios fundamentais da Seguranga
Cibernética em todas as suas operagdes.
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Conscientiza¢do e Treinamento

Implemente programas eficazes de conscientizagdo e treinamento continuo,
buscando disseminar e engajar todos os colaboradores na cultura de Seguranga
Cibernética, promovendo prdaticas seguras no uso da tecnologia.

Gestdo de Acessos

Implemente um processo formal e utilize mecanismos automatizados para a
gestdo de acessos, incluindo a segregacdo de fungdes, determinando o minimo
necessario para o desempenho de fungdes , em conformidade com as melhores
praticas do mercado.

Comunicag¢do de Davidas

Em caso de dlvidas sobre a implementagdo de controles de seguranga
cibernética, o fornecedor ou prestador de servigo deve comunicar
imediatamente aos gestores do banQi, responsdveis pela contratagdo dos
servigos, visando esclarecimentos.

Protecdo da Informagdo

Assegurar a implementacdo de procedimentos, praticas e controles para
preservagdo a confidencialidade, integridade e disponibilidade das informagbes,
quaisquer seja o formato (impressa, digitais, dudio, video etc).

Separacdo Fisica de Departamentos

Quando em locais compartilhados com outras dreas ou empresas, deve garantir
a separagdo fisica dos departamentos que atendam ao banQi, para proteger as
informagdes e operagdes sensiveis.

Prevencgdo e Respostas a Incidentes

Adotar mecanismos para prevencdo de ameagas no ambiente cibernético, e em
caso de incidente, aplicar o plano de resposta de forma imediata, realizando as
acgdes necessdrias para mitigar os impactos, garantindo a comunicagdo
imediata & equipe de Seguranga Cibernética do banQi.

Conformidade Regulatéria

Visando atender as regulamentagdes vigentes, especialmente a Resolugdo n° 85 de 2021 e

Resolugcdo CMN n° 4.893 de 2021 do Banco Central do Brasil, relacionadas ao processo de

contratacdo de Servigos de processamento, armazenamento de dados e computacdo em

nuvem, os fornecedores e prestadores de servigos devem:
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I.  Garantir o cumprimento das legislagdes e regulamentagdes vigentes, aplicGveis
& seguranga cibernética, prote¢do de dados e privacidade.

Il.  Assegurar a aderéncia as certificagdes exigidas para o mercado em que atuam,
garantindo a conformidade com as normas de seguranga cibernética e os
requisitos de protegcdo de dados.

Ill.  Apresentar, sempre que solicitado, os dados processados e armazenados, bem
como, relatérios elaborados por auditorias externas relativas a prestagéo do
servigo, e informacgdes para monitoramento do servigo prestado.

IV.  Implementar controles de acesso, visando a prote¢céo dos dados dos usudrios
finais, prevenindo acessos n@o autorizados e garantindo a seguranga das
informagées em todas as etapas do processo.

V.  Segregar os dados dos usudrios finais, por meio de controles fisicos e l6gicos,
assegurando que informagdes sensiveis sejam protegidas adequadamente de
acordo com sua criticidade.

VI.  Implementar controles voltados & confidencialidade, integridade, disponibilidade
e arecuperacdo de dados e informagdes processadas ou armazenadas.

VIl.  Para servigos prestados no exterior, garantir que exista um convénio formalizado
entre o Banco Central do Brasil e as autoridades reguladoras dos demais paises
em que os servigos estéio sendo prestados.

VIIl.  Comunicar imediatamente o banQi sobre qualquer limitagdo que possa
impactar a prestagdo dos servigos ou o cumprimento das regulamentacgoes e
legislagdes vigentes.

Principios da Seguran¢a da Informagéo

Sdo principios da Seguranga da Informagdo:

l. Confidencialidade: Assegurar que as informacdes sejaom acessiveis ou divulgadas
exclusivamente a individuos, entidades ou processos autorizados, prevenindo
acessos ndo autorizados.
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Il. Disponibilidade: Assegurar que as informagdes estejam sempre acessiveis e
utilizéveis, conforme a necessidade, por individuos, entidades ou processos
autorizados, sem interrupg¢ées ou limitagdes indevidas.

M. Autenticidade: Garantir que a informacgdo seja originada de sua fonte legitima, sem
alteracdes ou manipulagées indevidas, assegurando sua origem e veracidade.

IV. Conformidade: Garantir que todos os processos da Instituicdo estejam em total
conformidade com as regulamentagdes, normativas e legislagées vigentes,
cumprindo rigorosamente todos os protocolos e requisitos exigidos para o setor em

que a organizagdo atua.

4. Avadliagdo e Revisdo da Politica
Esta Politica serd avaliada e revisada anualmente pelas insténcias competentes do banQi, com
a participagdo ativa das partes interessadas. O processo de revisdo & fundamental para
assegurar que a politica continue relevante e eficaz, alinhada ds melhores praticas e ds
necessidades em constante evolugdo da organizagdo e da sociedade. A inclus@o de diversas
perspectivas na avaliagdo contribui para o aprimoramento continuo das diretrizes,
fortalecendo nosso compromisso com a transparéncia e a responsabilidade.

5. Regulamentacéo

. Resolug&o BACEN ne 85, de 8 de abril de 2021 (“Resolugdo BCB 85/21")
° Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021.
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